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Kriminella anvander foretag i allt storre omfattning!

> Overlappningen mellan ekonomisk och organiserad brottslighet dkar!

» Specialiserade brottstjanster utvecklas och salufors idag pa satt som
narmast kan liknas vid kommersiella affirsmodeller

» Professionella penningtvattare spelar en allt storre roll for den
organiserade brottslighetens majligheter att tillgodogora sig sina
brottsvinster.
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Varfor anvands foretag som brottsverktyg?

Skapa en legal fasad Foretag mojliggor for kriminella att:
Foretag anvands for att bega brott mot: - distansera sig fran brott de begar,
- staten och vart valfardssamhalle, - undvika att bli démda,

- bedragerier mot kreditgivare, leverantorer, - undvika att bli betalningsskyldiga

investerare och allmanheten

Foretag ger de kriminella tillgang till
arenor i samhallet dar de annars inte
hade kunnat bega brott

Foretag anvands av kriminella for att tvatta
vinster fran annan brottslighet.
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Historikbolag som brottsverktyg
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Exempel ndringspenningtvatt med hjalp av utnyttjade identiteter §

“Kundbolag” , : ’
Eyagbolag Byaagbolag Byggbolag Eyagbolag Byagbolag
\ E&@ Betalningar ca. 54 miljoner kr
18 milj. kr HOsanna 12 milj. kr I Osanna 24 milj. kr I Osanna
(period 2 Gr) fakturor (period 1 ér) fakturor  (period 2 ér) fakturor
Enskild fir.ma/ — _ _
fakturaskrivande bolag” ’ %h-i:g! | . %

Enskild firma 1 Enskild firma 2 Enskild firma 3
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(3612 milj. kr 24 milj. kr
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Betalning av hyror
till fastighetsbolag

Betalning av bilar till bilforetag,
darefter avregistrerats och forts
utomlands

Foretradare, 5 g

styrelsemedlemmar,
anstallda, narstaende
till dessa och andra
personer med koppling
till kunden

Aterbetalning
till Byggbolagen

Stora kontantuttag
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Utnyttjade identiteter och BankID anvdnds i manga

brottsupplagg
>
* Personer fran t.ex. Estland, Ungern och Ryssland i
* Ansoker om invandring till Sverige for gastarbete
* Tilldelas ett svenskt personnummer/samordningsnummer
* Ansoker om Skatteverkets id-kort
« Oppnar stort antal bankkonton, bankdosor, e-legitimation t.ex BankID
» Registreras som foretradare pa svenska foretag och aktiebolag hos Bolagsverket

» Registrera falska individuppgifter i syfte att skapa plattformar for egen eller andras framtida ekonomiska
brottslighet.

» Identiteten stannar kvar i Sverige men personen aker tillbaka till sitt hemland

OBS! Du kan ha upp till tre mobila BankID pa olika enheter, om du exempelvis bade har mobil och
surfplatta. Det gar numera bara att ha ett mobilt BankID per mobil och surfplatta. Bade BankID och
mobilt BankID galler i fem ar.
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Utnyttjad identitet - Hur gar det till?

ar s e . _ _ Brott i de enskilda firmorna
1. Blev lovad anstallning i Sverige i ett svenskt foretag. Fick en tur och retur bi

over dagen med farja till Sverige for att ordna arbetstillstand och bankkontc 3, Niringspenningtvitt
behovs for att foretaget skulle kunna anstalla honom. > Bokforingsbrott

2. Fick information om att for att fa arbeta i Sverige behéver man ett svenskt

e b _ och méjliggjort att andra kan
arbetstillstand samt ett svenskt bankkonto som l6nen ska betalas ut till.

begad brott som t.ex...

3. Uppmanades att lamna bankkort och id-kort hos det svenska foretaget. De 3, Penningtvitt
meddela honom nar arbetstillstandet var klart sa han kunde komma och bo > Skattebrott

arbeta. Bankkort och id-kort skulle han aterfa vid arbetets start. > Bokforingsbrott

) » Bedrageribrott
4. Fick ingen information om att BankID ar en identitetshandling som man t.¢ 3, Bidragsbrott

ta |an med eller s6ka bidrag med osv. Han trodde det behdvdes for att fa jok » “Lénedumpning” -

civilrattsliga avtalsbrott
Manniskoexploatering

&

5. Han har inte arbetat i Sverige, eftersom processen med att fa arbetstillstan >
tiden drog ut pa tiden.



Telefonsamtal med en bank om att fa bli
foretagskund i banken

Okk undrar om han ska jobba pa hantverkssidan eller hyra ut arbetskraft, byggprojekt, inom vilken
typ av snickeri. Mer bygg, montering av fonster sdger T. Lite stdrre byggarbeten da undrar okk.
Precis sdger T.

Ska du hyra ut dig till andra foretag eller védnda dig direkt till privatkund? undrar okk. T tror han
vinder sig, det kanske kommer foretagssamarbeten men de tir osékert, vi tar.. I huvudsak kommer
du hjilpa privatpersoner, undrar okk. De pratar om att kunderna sjédlva ska kopa in 1 bérjan , tex
fonster och dorrar. T vill ha den ldttast delen. Sedan kan man ldgga pa.

Okk kikar pa kreditupplysningen och det ser inte konstigt ut. Hon ser att T har fatt in 16n, och undras
om han kommer fortsitta arbeta. Ja, séger T. Det gor jag samtidigt. Ndr man star stark pa benen
kanb man kéra sitt eget. Okk undrar om T arbetar heltid nu. Ja, sdger T. Han ska gora detta vid sidar

av till en borjan.
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Ekobrottsmyndigheten rekommenderar

Vid nya kundrelationer dar risken for penningtvatt ar hog samt efter
uppfoljning av kunder dar forhojd risk fortfarande kvarstar efter analys:

» Kontrollera identitetshandlingar i original vid ett fysiskt kundmote.
Dar det aven sakerstalls att det ar ratt person som ar innehavare av den
identitetshandling som kontrolleras.

» Stélla fragor vid ett fysiskt mote for att lara kdnna er kund och den
verksamhet hen ska bedriva.
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Hur kan banken upptacka och forebygga att dessa
utnyttjade identiteter anvands for att tvatta pengar?

Kundkdnnedom/informationsinhamtning:
v’ Existerar foretaget? Status pa foretaget
v' Vem &r foretagets dgare och foretradare?

v" Inom vilken bransch bedriver kunden verksamhet?
Ar detta en riskbransch?

v Vilka &r foretagets normala kunder?

L Vad ar normala affarstransaktioner inom denna
bransch och verksamhet?

L Vad ar ett normalt transaktionsflode for denna kund?

U

Vilken forvantad omsattning har fortaget?

Q Arvinstmarginalen rimlig?

Analys av risker/rodflagg:

>
>

Nystartad verksamhet

Digital identifiering pa distans kan inte
sakerstalla att ratt person identifierar sig

» Byggbranschen ar en riskbransch

Framst privatkunder till en borjan darefter ev. ta
pa sig lite storre jobb mot foretagskunder

Framkommer inte om fragan besvarats eller
analys gjorts

OBS! Risk for fina fasader for att komma at
era tjanster och produkter!

Ekobrottsmyndigheten
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Riskindikator:

Mycket hog och snabbt okande omsattning

Kontosammanfattning, totala in- och utbetalningar

Kontosammanfattning | Kontosammanfattning . _ . .
Antal Summa Antal Summa
Totalt IN 245 17 671 138,04 kr Totalt IN 346 24 375 692.92 kr
Totalt UT 906 -17 657 711,79 kr Totalt UT 2273 -24 375 723.24 kr
Totalt IN (ExKI Intern) 244 17 667 004.04 kr Totalt IN (Exkl Intern) 314 23 432 492.92 kr
Totalt UT (ExKI Intern) 906 -17 657 711,79 kr Totalt UT (Exkl Intern) 2241 -23 432 523,24 kr
Som Motpart IN 6 121 462.00 kr Som Motpart IN 151 9 335 183.00 kr
Som Motpart UT 78 -2 713 419.00 kr Som Motpart UT 95 -2130312.00 kr
Kontosammanfattning » Snabbt 6kande omsattning i ett nystartat
Antal Summa foretag i en riskbransch i forhallande till
Totalt IN 154 12 232 744.89 kr ..
Totalt UT 1172 -12 241 186.72 kr foretagets storlek
Totalt IN (Exkl Intern) 135 11 348 844.89 kr
Totalt UT (Exkl Intern) 1155 -11 675 986.72 kr » Omsattning i forhallande till antal anstallda
Som Motpart IN 100 3 832 936.00 kr .
Som Motpart UT 76 -2 142 480,00 kr och l6nekostnader

» Har foretaget en rimlig vinstmarginal?

Ekobrottsmyndigheten
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Betalningar for ansdkan om id-kort hos
Skatteverket fran foretagsbankkontot?

Datum Konto Referens Text till motpart Uttag Motpart namn Motpartskommentar

2022-02-08° SKATTEVERKET ID-KORT - -400,00 SKATTEVERKET ID-KORT ~ Avsert . 2002

2022-02-08 SKATTEVERKET ID-KORT % -400,00 SKATTEVERKET ID-KORT ~ Avser t 1969:

2022-02-08 © SKATTEVERKET ID-KORT - -400,00 SKATTEVERKET ID-KORT  Avser kb M 1978 =
2022-03-07 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT ~ Avser | 1973

2022-05-02 & SKATTEVERKET ID-KORT ) - .- -400,00 SKATTEVERKET ID-KORT  Avser™ S 197 2. -
2022-05-02 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT  Avser 1998

2022-05-17 . SKATTEVERKET ID-KORT - > -400,00 SKATTEVERKET ID-KORT ~ Avser v ® W w 1989( .
2022-05-20 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT Avser 1987

2022-05-20 = SKATTEVERKET ID-KORT L S . - -400,00 SKATTEVERKET ID-KORT  Avser’® % 1990f - -
2022-08-09 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT Avser | 19831

2022-09-20 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT ~ Avser I S 1983

2022-09-20 SKATTEVERKET ID-KORT -400,00 SKATTEVERKET ID-KORT Avser o 1985608 |

Summa -4 800,00 12
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Betalningar for inkop av bilar till bilfirmor fran
foretagsbankkontot?

Regnr: XXX554 Bilfirma xx AB
Datum Konto Referens _Text till motpart.Uttag Saldo Motpart Kto Motpartnr  Motpart namn _
2021-11-30 [— W S R - - i -2800,00 319000 — . —
2021-12-01 . Gverféring till A0 -72 800,00 33733,00
2021-12-07 [————— Overforing till © - - -75 360,00 132 332,00 S — - - -
2021-12-07 Overféring till & -81 200,00 207 692,00
2021-12-07 [——— Overforing till v R -63 695,00 288892,00 — - - -
2021-12-07 ("}verféring till -85 096,00 278 587,00
2021-12-09 [— Overforing till v - -65 000,00 173 732,00 (S - . -
2021-12-11 6verfﬁring till -69 000,00 68552,00
2021-12-13 S Overforing till 802 0 s - -23320,00 S5 732,00 S —-— o - -
2021-12-16 / Overforing till -19 000,00 35 732,00 5
2021-12-27 [——— Overforing till & 50 - — -32000,00 649051,00 « e - — - - — -
2021-12-29 ¢ Gverfﬁring tillh 1 -76 595,00 374 677,00
2022-01-03 & fjverfaringtill ] - - mébler -10 000,00 351082,00  &# - - - . - - -
2022-01-04 © Overforing till -31 850,00 189 592,00 3
2022-01-04 |S————— Overforing till a0 - -64 000,00 221442,00 i — . -
2022-01-10 ¢ Gverfﬁring till -25 000,00 295 316,00
2022-01-11 ¢ 6verf6ringtill b - - -66 000,00 159956,00 =~ — - . -
2022-01-11 ¢ Overforing till -69 360,00 225 956,00
2022-01-13 S 6verf6ring till © - - mobler -4600,00 117856,00 - - oo e . -
2022-01-16 * Overféring till ¢ -49 600,00 111 146,02
2022-01-17 ~‘. 6verf6ring till - - — -— -7000,00 27 146,02 -~ — - - -— -
2022-01-17 Overforing till -77 000,00 34 146,02
2022-01-27 6verf6ring till . - > - -18 000,00 285086,02 « — - — . e A—
2022-01-27 Overféring till -25 000,00 3 086,02
2022-01-28 = | 6verf6ring il —— - -68 000,00 83006,02 w— . -
2022-01-28 -47 500,00 151 006,02

Overforing till




Betalningar av privatpersoners hyror
till fastighetsbolag fran foretagsbankkontot?

Lagenhetsinnehavarens namn

Fastighetsbolag xx AB . adress till lagenheten

Datum Konto Referens Text till motpart Uttag Motpart namn Anteckning .
2021-12-27 -44 500,00
2021-12-29 -9 612,00
2021-12-29 -9 612,00
2021-12-29 -9612,00
2021-12-29 -11 741,00
2022-01-27 -11741,00
2022-02-10 -19 476,00
2022-02-27 -9 501,00
2022-03-03 -11 741,00
2022-04-15 -7 989,00
2022-04-24 ¢ -9 796,00
2022-04-27 -11 677,00
2022-07-25 -9 796,00
2022-08-01 -5 340,00
2022-08-29 -534,00
2022-08-29 -7 989,00
2022-08-29 -9 796,00
2022-09-02 -5 340,00
2022-09-29 -9 796,00
2022-09-29 -11 741,00
2022-10-24 -5 281,00
Summa B T -232 611,00 21
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Exempel pa chattkonversationer

Vad ska man skriva in? 2022-06-18

Glom inte att ange reg nr 2022-06-17 11:34:35(UTC+0)

» i meddelandet. 08:57:36(UTC+0)

Det maste absolut anges i Okm: Skriv Blocket det racker  2022-06-18
meddelande. 11:49:37(UTC+0)

2022-06 17

Js g e w) ringer.:

(‘ . vgirinpd § 2022-06-16
P3 B s och kolla 18:06:38(UTC+0)
. s och hir ..dessa 14 2022-06-17 om det kommit ... det skulle
.. ska ocks3 anges reg nr i 09:05:05(UTC+0) komma en betalning pa 85 000
= till detr kontot ... kolla det ¥r du

meddelandet ... maste goras sa

sndll ... pd s
fort som mdjligt.

w Overfor till det det  2022.06-17
account number Or du sndll och 08:56:59(UTC+0)

Har ringt till skatt :gzjo{f:; (1:“ " dversind mig absolut
00 +
screenshot pd den dverforing du
giort

kobrottsmyndigheten
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Hur kan banken upptacka att penningtvatt sker via
ett foretagsbankkonto?

Analysera och folj upp riskindikatorer:

v
v

O Ho6ga belopp 6verfors till/fran utland

Omesattningen har 6kat orimligt mycket pa kort tid v" Stora penningoverforingar avseende

Omesattningen ar orimlig i forhallande till antal verksamhetsframmande intakter och kostnader

anstallda O Foretagets vinstmarginal ar orimlig i forhallande

Forekommer transaktioner som sker snabbt, till branschen

insdttning och uttag som sker samma dag O Utbetalningar av l6ner sker trots att féretaget

Inget saldo byggs upp pé kontot trots mycket hég inte har nagra anstallda

omsattning v' Utbetalningar av [6ner och ersattningar ar

Det saknas normala verksamhetskostnader orimliga i forhallande till antalet anstallda

mfattande kontantuttag trots verksamhet dar
etta inte ar naturligt

@ Ekobrottsmyndigheten
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Naringspenningtvatt — klandervart risktagande

Enligt domstolen kan man:

» Inte dra nagon saker slutsats om de atgarder som
vidtagits av garningspersonen har haft till syfte att
dolja att pengarna harror fran brott eller brottslig
verksamhet

men utredningen visar att...

» Omfattande Overféringar avseende huvudsakligen
verksamhetsframmande bilkop.

» Det har skett insattningar av medel utan att nagot
arbete utforts i de enskilda firmorna (anvant sig av
osanna fakturor).

» Hanterat stora mangder kontanter bl.a. i form av
kontantuttag

Domstolen konstaterar i domen att:

» | en sammanlagd bedomning att det ar uppenbart
att de atgarder som vidtagits har skett i
penningtvattssyfte

» Garningspersonens agerande utgor ett klart
klandervart risktagande

» Det ar bevisat att garningspersonen gjort sig
skyldig till tre fall av naringspenningtvatt, grovt
brott i enlighet med atalet.

Domslut: Domds till tre fall av naringspenningtvatt,
grovt brott och fem fall av grovt bokforingsbrott i de
tre enskilda firmorna.

Pafoljd: Fangelse: 5 ar och Naringsférbud: 8 ar

kobrottsmyndigheten
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Vet du vem du gor affarer med?
- Checklista: Sa undviker du oseriosa aktorer

» GOr en riskanalys - Still dig fragan varfér vill kunden vara

kund hos dig? Vilka produkter och tjanster vill kunden anvanda VET DU VEM DU GOR

och varfor? AFFARER MED?
L] Ku N d ka nn ed O m Un::f:(ro:eriésa aktbrer
* Analysera riskindikatorer e Till dig som gor affarer
e Folj riskindikatorer och upphandlingar

— en vagledning till noggranna kontroller

e Transaktionsmonitorering

> Inhamta relevant information - S6k information brett!
* Inh@amta domar fran domstolarna och beslut och
relevant information fran myndigheter

* Kontrollera eventuella uppgifter hos tillstands- och
tillsynsmyndigheter! Checklista: Vet du vem du gor affarer med? (pdf)

> OBS VIKTIGT! Gér en rimlighetsanalys och bedémning ~ Till dig som gor affarer och upphandlingar
av den inhdmtade informationen — en vagledning till noggranna kontroller

Ekobrottsmyndigheten
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Fordjupad kontroll behovs i}
VAGLEDNING

Kontroll av bolagets foretradare och andra bolagsengagemang Forebygg aM g IS et genomyitisdiing

Kontroll av arsredovisningen
- Ekonomisk skotsamhet och finansiering?

Ekobrottsmyndigheten
Swedish Economic Crime Authority

Kontroll av personella resurser
- Kapacitetsberdkning - svart arbetskraft?
—> Kontroll av arbetsplats - vilka utfér arbetet pa plats?

Kontroll av beslut och domar fran myndigheter
- Underlag till beslut
- Underlag till (revision) kravuppfyllnad arbetsrattsliga villkor

https.//www.ekobrottsmyndigheten.se/forebygg-arbetslivskriminalitet/

Ekobrottsmyndigheten
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hur du anmaler ekonomisk brottslighet till
ormular fér anmalan hittar du pa:
.ekobrottsmyndigheten.se/om-ekobrott/anmal-

1C
Vill du
skonomisk ¥

http: ise TGP
wé Vi

narmast dig. Du nar dem viz v
ditt arende och vem du vill ha kontakt med: E-post




Tack!

Anna Lundstrom
anna.lundstrom@ekobrottsmyndigheten.se
010-562 98 08

Bild: Ekobrottsmyndigheten
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Vill du veta mera om hur du kan forebygga ekobrott?

Las mera pa myndighetens externa webbsida: www.ebm.se/bf

Du hittar EBM:s "Vagledningen Forebygg arbetslivskriminalitet genom upphandling” och var
uppdaterade checklista "Vet du vem du gor affarer med?” och ”Varningssignaler kopplade till
malvakter” framtagen av samordningsfunktionen mot penningtvatt och finansiering av
terrorism via var hemsida eller direkt via lankarna nedan:

https://www.ekobrottsmyndigheten.se/forebygg-arbetslivskriminalitet/

https://www.ekobrottsmyndigheten.se/checklista-undvik-oseriosa-aktorer/

https://www.ekobrottsmyndigheten.se/wp-content/uploads/2022/11/informationsfolder-
malvakter.pdf
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