Hur kan vi fortsatta anvanda digitalisering for att
effektivisera och kontrollera tilliten i vart AML-arbete?

Penningtvattsdagarna, 2025-03-12
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Kan vi bibehalla den digitala tillit vi har
idag?

« Kan vi ha tillit till tekniken?

Sandra Madstedt

 Vad kan vi gora for att bibehalla och oka tilliten? SIS LAl il

 Hur kan AML-arbetet bli mer effektivt med teknik?

Johan Gedda
Product Manager CM1
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Digitalt decennium

+ EU:s gemensamma digitala
mal till 2030 &r tydliga

« Sverige star sig relativt val
internationellt

* EU:s olika méatningar visar
dock hur trenden 6ver tid ar
att andra lander hinner i
kapp Sverige och aven gar
om.

+ Undantaget ar naringslivets
digitala omstéllning; dar
Sverige i flera avseenden
fortfarande presterar i topp.
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Figur 1 Sveriges uppfyllnad av EU:s mdl till 2030, procent

100 procent avmedborgarna har tillgang tillen
digitalid-ldsning

Férdubbling av enhérningsforetag (Sveriges del)

Alla hushall ska tickas av gigabitn3t

Smd och medelstora Féretaq har grundlaggande
digitalintensitet

75 procent av féretag har anammat molntjénster

Allz medborgare har tillgang bl sinejournal
Alla viktiga offentliga tjanster 3r tillgdngliga
online fdr foretag

Alla vikbiga offentliga tjanster ar tillgangliga
online fér medborgare

80 procent av befolkningen ska ha grundldggade
digital kompetens

20 miljoner IKTspecialister | EL (Sveriges del)
75 procent av Foretag har anammat Big data
Alla befolkade omraden ska tickas av 50

75 procent av faretag har anammat Al
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Digital omstéallning
| naringslivet

Mal 2030 ar att 75 % av
EU:s foretag ska anvanda
molntjanster, Al eller
stordata

Sverige ger en nagot mindre
positiv bild nar det galler
anvandandet av Al

Sverige ar inte ett digitalt
foregangsland.

Enterprises using Al technologies, 2023
(% of enterprises)
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HOg digital forvantan

* Forvantan om hog digital tillganglighet som ar snabb och effektiv

« E-identiteter bade privat och for foretag ar goda exempel pa effektiv
digitalisering

« EU-férordning staller krav pa att inom nagra ar ska det finnas en
digital identitetsplanbok. (Planboken &r ett tillagg till den befintliga
elDAS-forordningen som lades fram 2014)

» Digitaliseringen ar en majliggorare (precis som ny teknik alltid &r)

« Men utnyttjas ocksa av kriminella

« Kantilliten besta eller behover den balanseras med fler kontroller?
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Positiva effekter med digitalisering och risker

Digitalisering 6ppnar upp for helt nya tjanster

o Oppenhet
o Enkelhet

o Realtidsbetalningar m.m.

Helt digitala banker

De positiva effekterna resulterar aven i en 6kad riskexponering for att tjanster utnyttjas

M0jliggor anonymitet (malvakter, bulvaner och forfalskad dokumentation)

o Snabba processer minskar och forenklar kontroller av identitet

Oppen information

C IV | sorr@onic




Penningtvatt genom foretag ar ett 6kande problem

« FoOretag anvands alltmer for penningtvéatt (Information fran FIPO, maj
2024)

« Via digitala processer ar det lattare att anvanda stulna identiteter eller
malvakter for att etablera natverk av foretag

+ Relativt hog tillit till organisationer i stort, med enkla kontroller pa
plats idag for verifiering av information, med stor tillit till register

« Nya krav pa hantering och identifiering av huvudman vid onboarding
(AMLA-R & AMLR)

« Okade krav pa Bolagsverket
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Kontrollfunktioner i digitaliserade och mer
automatiserade floden

* Med snabbheten som ges av digitaliserade floden, sarskilt nar de
automatiseras i allt storre utstrackning sa okar risken att exponeras
for att tjanster utnyttjas

« Vilka kontrollfunktioner kan implementeras for att minska risker i
processerna

» Granskning av arenden och starkare inbyggda steg for att folja
processer

o Inbyggda godkannandeprocesser for andringar i modeller

« Validering av information mot externa kallor
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Anvand datakallor
for verifiering av
information

Hag tillit till KYC-information
I dagslaget

Anvand inhamtning och
matchning fran olika
datakallor for att verifiera
inhAmtade svar

Vad ar din manatliga inkomst?
Varifran kommer pengarna?
Hur manga insattningar kommer du gora per manad?

Upptéack avvikelser i form av Hur mycket kommer du sétta in per manad?

felaktiga svar, eller felaktig
information fran register

Ar du PEP eller anhorig/nara medarbetare till en PEP

Fanga upp kunder som
behover foljas upp och
granskas




Utnyttja tillgang till information

« Med mer information tillganglig gar det att:

o Gora fler jamforelser
o Bygga battre riskmodeller

o Skapa traffsdkrare monitoreringsregler

» Battre underlag for bedémningar och utredningar genom att
visualisera och sammanstalla information for att lattare upptacka

forhallanden som annars ar svara att identifiera

« Faforslag pa avvikelser som kan behova granskas
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Visualisering av
data maojliggor
enklare kontroller

« Inhamtning fran fler kallor
mojliggor maojligheten att
sammanstélla information

+ Kombineras flera olika typer
av information gar dessa att
stalla emot varandra for att
upptacka monster som
annars inte upptacks
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Anvandning av AI/ML for analys av storre
mangder data

« Maskininlarning har manga potentiella omraden i AML-arbetet dar
det kan anvandas

« Utmaningar med validering av automatiserade modeller
+ Segmentering av kunder

« Anvand for att ge forslag pa identifierade monster eller forandringar
I befintliga scenarion, snarare an att lamna over kontrollen helt

+ Kombinera upptackande av monster och awvikelser och AML-
funktionens kunskap

« Anvand for att effektivisera och ge battre underlag
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Digitalisering och tillit idag

 Digitaliseringen kommer att fortga och 6ppna upp for fler
mojligheter

« Utnyttjande av identiteter ar vanligt forekommande

« Implementera kontroller for att motverka brist pa tillit men samtidigt
dra nytta av digitaliseringsmajligheterna

« Anvand tillgangen till ytterligare information fran flera datakallor ,

2019-06-09

* Anvand moénsterigenkanning; men se till att validera modellen.
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