Ekobrottsmyndigheten

Swedish Economic Crime Authority

Vi upptacker, avbryter, utreder och lagfor ekonomiska brott.
Vi arbetar aktivt for att aterta vinsterna av brott.
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Sa utnyttjas foretag for att bega
ekonomiska brott och tvatta brottsvinster

Arende Havsorn

Vice chefsaklagare Pontus Melander




Inledning

B Kommer att anvinda riktiga namn
B Uppgifter finns 1 dom som vunnit laga kraft
B Svea hovritt dom frén den 12 juli 2024, mal B 6305-24

BE“ Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority



Bakgrund

Grundinformation vid anmélningstillfallet

Omsittning pa konton trots nolltaxering till Skatteverket (misstankar
om oredovisad naringsverksamhet)

Sannolik faktisk foretradare for bolag med misstankar om grova
bokforingsbrott.

Led 1 en brottslighet som utovas systematiskt
Anvindandet av utnyttjade identiteter
Tongivande roll inom den rysktalande organiserade brottsligheten.

BEJ® Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




Bakgrund

B Falska kontrolluppgifter pa frun Gelena R

B Misstankar om bokforingsbrott 1 flera olika bolag
B Robert R misstdnks vara faktisk foretrddare

B Anvindande av flertal olika identiteter/bankid

B Ledde till operativ insats med drende namn Havsorn

BE“ Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




Utmaningar och mojligheter

Jag borjade som dklagare pA EBM den 1 september 2022
Jag fér ta 6ver som dklagare nummer fem 1 ordningen.
Fokuserar utredningen péd grovt penningtvittsbrott

Stort antal bolag anvéinda

Nagra tydliga grova bokforingsbrott

Forbrott verkar vara grova bedrigerier och hélerier

By Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority



Fortsatt utredning

Robert och Gelena ryska medborgare

Befunnit sig 1 Sverige sedan 2008 till och frdn

Flertal avslag pa ansokan om uppehallstillstdnd/asyl

Sex barn mellan 3 &r och 19 ar

Inkomst under aren i Sverige?

Ingen legal inkomst under de ar vi kontrollerar (2012 och framat)
Barnbidrag och etableringsersittning

Har mottagit mdnga miljoner kronor pa sina eller konton som de styrt

Over 20 miljoner kronor p4 egna konton samt konton vars identiteter de
styr over

By Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




Tillslag hemadress

B Samverkan mellan EBM och Skatteverkets brottsutredare

B Kronfogden med ut pa tillslaget

B Séakrar tillgdngar men tacker inte skulder fullt ut

B Fastigheten 1 Hallstahammar bortskiankt genom gévobrev

B Fastigheten vard ca 4,5 miljoner kronor och stod pa Gelena R

BRy® Ekobrottsmyndigheten
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Tillslag verksamhetsadress

B Stort antal solceller till stort varde
B Nycklar till lokalen hemma hos Robert
B Robert uppgav 1 forhor att det var hans solceller

B Kronofogdemyndigheten ansag att det var svart att koppla solcellerna
till Robert R

&y Ekobrottsmyndigheten
@, Swedish Economic Crime Authority



Forhor under forundersokning

B Robert uppger att han inte gjort nadgot fel men att Gelena verkligen inte
gjort nagot fel

B Gelena har uppgett att hon inte gjort ndgot alls

B Roberts forklaring ar att han gjort saker som privatperson och inte som
foretagare och da borde det inte vara nagot problem

B Gelena genuint upprord ndr hon forstar att fastigheten skiankts bort till
en person boende 1 Tallin

By Ekobrottsmyndigheten
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Forhor under forundersokning

B Gelena gor polisanmélan mot sin man och skickar in ansokan om
skilsméassa

B Olovlig identitetsanvdandning genom att han anvént sin frus identitet

B Urkundsforfalskning som jag bedomer som grov utifrén att den anvénts
for att soka lagfart

BE“ Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




Utmaningar under forundersokningen

B Vi har 1 en beslagtagen telefon ett mycket stort antal meddelanden pa
ryska

B Otroligt resurskrdvande att Gversitta allt.

B Al-verktyg fungerar bra men bara om rattstavat
B Analytiker som kan ryska

B Fdr lara sig nytt sprak - Robertska

BRy® Ekobrottsmyndigheten
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Utmaningar under forundersokningen

Utredningen visade tidigt att olika alias anvéants

De anvinda alias har varit foretradare for olika bolag
Knyta bankid till person?

Ip-adresser sparas endast viss tid

Vi utredde alias under tiden frén 2018 till 2023

Fick lagga pussel och anvinda ip-adresser thop med platspositionering
samt andra omstandigheter som t.ex. resor vidtagna av Robert och
Gelena

B Nir man lagger in ett bankid pa en mobiltelefon far den ett unikt
hardvaruid (UHID)

&y Ekobrottsmyndigheten
@, Swedish Economic Crime Authority



Atal for grovt penningtvattsbrott

Fem huvudteman for bevisuppgift
1. Legal inkomst

2. Olika alias som anvints av Robert

3. Sammanstillning éver samtliga belopp som gatt in pa de konton som
Robert styrt

B 4. Forbrott

5. Bolag som anvénts som brottsverktyg

B Exempel pd teman

BRy® Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




Legala inkomster

B Inga legala inkomster deklarerade for Robert och Gelena sedan 2012

B Kontrollerade dven legala inkomster for de identiteter Robert anvént sig
utav.

BE“ Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




1. Forekomst av legala inkomster

Umar Alkhastov
2.5 Deklarationsuppgifter
2.5.1 Inkomstaret 2020

Inkomst av tjdnst f6r inkomstaret 2020 var 85 572 kr. Inkomsten kom fran Aveda flytt
AB (69 252 kr), Tryggonline Sverige AB (343 289 kr) och Forsiaknngskassan (13 320 kr).
Den slutliga skatten uppgick tll 10 464 kr.

2.5.2 Inkomstaret 2021

Inkomst av tjdnst f6r inkomstaret 2021 var 93 675 kr. Inkomsten kom fran Aveda flytt
AB. . Den sluthiga skatten uppgick tudl 10 736 kr

2.5.3 Inkomstaret 2022
Inkomst av tjanst for inkomstaret 2022 var 27 181 kr. Inkomsten kom tran Aveda flytt

AB. Han hade rinteutgifter pa 6 765 kr. Den slutliga skatten uppgick tull 1 970 kr. Dessa
uppgitter ar per dagens datum preliminira (2023-04-21)



Legala inkomster

1.5 Deklarationsuppgifter
Milad Anka har inte limnat in nagra deklarationer f6r inkomstaren 2017-2022. Ar 2017 fanns

torst en inkomst av tj anst pﬁ 350 000 kr registrerad men den togs sedan bort1en oml"fikning av
Skatteverket sa att inkomsten blev O kr. For 6vriga ar dr den taststillda torvarvsimnkomsten

ocksa O kr.

BE“ Ekobrottsmyndigheten
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Olika alias som anvants av Robert

B Atalad for att utver sin egen och sin frus identitet ha anvint sig utav
fyra olika alias

Milad Anka under 2019

Oto Voits under 2019-2020

Igor Filatov under 2020-2021

Umar Alkhastov under 2022-2023

Exempel pa hur vi kunnat knyta bankid till Robert

&y Ekobrottsmyndigheten
@, Swedish Economic Crime Authority



Milad Anka maj 2018 — februari 2020

Gemensamima positioner for BankID
28 stycken uppkopplingar med Milad Ankas BankID har skett frin Blaklintsvigen 18, mellan

den 3 februari 2019 och 17 november 2019.

Sista platspositioneringen pa "RNy5SFhSrlvqHW2SEzV2GjLEa30s=" var i Moskva pa
Bolotnikovskaya Ulitsa 36A Strojenije 5 den 6 februari 2020.

=]

Robert Ramazanov reste till Tallinn fran Stockholm den 20
. ~ januari 2020, och reste tillbaka till Stockholm fran Riga den
14 februari 2020, med Tallink rederi1

Se FUP sida 1148



Forts. alias

B Den 3 november 2019 anviands Bankid for Milad Anka pa M/S Baltic
Queen Tallin. Alias Milad Anka koper med kontokort varor pd samma
bat.

B Enligt passagerarlistor saknas Milad Anka som passagerare

B Robert R ar passagerare

BRy® Ekobrottsmyndigheten
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Kontosammanstallning

B P4 bankkonton tagit emot inbetalningar om totalt 6ver 20,6 miljoner
kronor

B Som bevisning samtliga transaktioner

B Kontoutdragen besparar jag er

BE“ Ekobrottsmyndigheten
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Forbrott

B Grova bedragerier med hjalp av falska kontrolluppgifter och falska
lonebesked bl a avseende frun Gelena R

B Exempel pd vad vi hittade 1 ett usb-minne hemma hos Robert R

BRy® Ekobrottsmyndigheten

Ry, Swedish Economic Crime Authority




5. Forbrott
ldentiteter som anvants -

Miran Omer Ali Ali
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Bolag som anvants som brottsverktyg

Flertal bolag dar de alias som Robert anvints sig utav varit foretradare

Tillvagagangssitt/Modus
Sett till att vara foretrddare for bolag
Vad bolagen har tjdnat pengar pa varierar

En del forbrott var tydliga genom hélerier av stulna virmepumpar, en del bolag
byggde hus

Exempelbolag
Under 2019 har det pé bolagets Svea konto inkommit over 3,7 miljoner SEK.

Under 2020 gar det endast in en transaktion pd bolagets konto och det ar 77 000
SEK som 6verfors fran Oto Voits konto. Vid det tillfallet ar det minus 98,69 SEK pa
bolagets konto.




Bolag som anvants som brottsverktyg

«  QOverforingen gors fran en IP-adress (176.59.41.194) i Moskva. Robert
Ramazanovs BankID kopplas upp pad samma IP-adress, med 43 sekunders
mellanrum.

« Det gors tre overforingar fran bolaget med hjalp av Miran Omer Ali Alis BankID
den 6 februari 2020, fran Moskva. P4 samma IP-adress (176.59.41.37) och samma
dag kopplas aven Oto Voits BankID och Milad Ankas BankID upp. Den 5 februari
koppas Robert Ramazanovs BankID ocksa upp 1 Moskva pa IP-adressen
176.59.41.194




Bolag som anvants som brottsverktyg

Transaktioner fran bolaget till:

Gelena —under 2019 har Gelena fatt in 7 transaktioner pa totalt 234 000 SEK, 6 st ar
benamnda ”l6n” och 1 ar benamnd "Kyl o frys”.

Milad Anka (som vi kommer ihag att Robert anviande)—under 2019 har Milad fatt in

totalt 345 000 SEK vid 13 tillféllen till sitt Marginalen konto och Swedbank konto.
Transaktionerna benamns som ”Lan”,”Bill”, ”Lon”, ”Utbetal” samt ”Autogiro™.

Anviandande av bolag ar en grundldggande forutsittning for det brottsliga upplagget

Utan foretag inte kunnat skicka fakturor med dessa summor till vare sig
privatpersoner eller andra foretag

En stor del av brottsuppldgget men en relativt liten del av bevis




Var gar pengarna?

Pengarna fran brottsligheten gar vidare bl a till;
Husbyggen

K6p av solceller

Overféringar till Kina

Overféringar till Ryssland

Privat konsumtion (sex barn att forsorja)

BE“ Ekobrottsmyndigheten
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Huvudforhandling

Efter 1,5 dagars sakframstillan fran mig och forsvaret si ska Robert R
horas

Ratt att lamna fr1 berittelse

Robert R pratar i 1,5 dag utan att fa en fraga

Berittar att han visst jobbat och har utbildningar

Har 1 Ryssland (Dagestan) arbetat som

Bitradande dklagare 1 tva ar

Bitrddande domare 1 tva ar

Parallellt med dessa jobb studerade han juridik 1 fem ar

Darefter gick han militirhogskolan samtidigt som han var anstélld av
polisen

By Ekobrottsmyndigheten
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Huvudforhandling

Efter studierna gifte han sig

Han var di 23 ar gammal

I stéllet for juridiken valde han dé att satsa pa journalistiken

Blev gravande journalist och gjorde stora avslgjanden

Var darfor tvungen att fly till Moskva och senare vidare till Sverige
I Sverige har han varit foretagare men aldrig tagit ut 16n

Gelena R berittade att han visst jobbat som reklamutdelare

Vid kontroll sd visade det sig att det fanns en kontrolluppgift

2011 hade Robert deklarerat 49 000 kr och betalat 14 500 kr 1 skatt

By Ekobrottsmyndigheten
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Huvudforhandling

B Kunde svara pd véldigt ménga fragor om de olika foretagen men hade
inte drivit foretagen.

B Forklaringen till att flera olika alias kopplat upp via Bankid pa ip-
adress som kunde knytas till hans adress var att de satt 1 bil utanfor eller
pa narliggande adress och genomforde transaktioner

B Tingsritten och senare hovritten ansig att det var Robert som anvént
sig utav de olika alias jag pastatt

BEJ® Ekobrottsmyndigheten
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Domen

B Domdes for grov urkundsforfalskning genom att forfalska Gelenas
namnteckning pa gadvobrev av fastigheten 1 Hallstahammar

B Grova bedragerier genom att soka 1an 1 Gelenas namn med hjélp av
falska kontrolluppgifter och falska lonebesked ifran bolag han styrde
med hjilp av alias

B Grova bokforingsbrott som faktisk foretradare for ett par olika bolag

B Grovt penningtvittsbrott under 2018-2023

&y Ekobrottsmyndigheten
@, Swedish Economic Crime Authority



Domen

B Olovlig identitetsanvdandning genom att utge sig for att vara Gelena
B Fangelse fem ar

B Utvisning med forbud att dtervanda fore 2034 trots att han hade sex
barn 1 Sverige

B Néringsforbud 1 sju ar
B Faststilld 1 hovritten

BE“ Ekobrottsmyndigheten
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Hur stoppa liknande upplagg?

B Inte tilldta att platstjénster dr avstangda vid anvdndande av Bankid

B Mojliggor varningssignal nar den som signerar befinner sig langt ifrdn
den som loggat in via Bankid

B Bittre kundkdnnedom (finansinstitut)
B Samverkan inom och mellan banker bl a vad géller kundkdnnedom

B For myndigheter- Ny mojlighet sedan 1 jan 2025 for Bolagsverket att
krava personlig instéllelse av den som anméler foretradare samt for
foretradaren

B For myndigheter- biometriuppgifter dvs fingeravtryck och ansiktsbild
vid anvdandande av Bankid




Hur stoppa liknande upplagg?

B Artikel fran TT 1 sondags

Id-kapare mjolkar vilfirden — sa ska de stoppas

POLITIK
Fler myndigheter &n i dag
kan fa anvdnda biometri
for att stoppa missbruk
av identiteter.

—Det hir maste vi
fa stopp pa, om vi
ska knacka den grova
Kriminaliteten, sdger

finansminister Elisabeth
CSuvantacenn (Rl

gifter. Det har varit en nai-
vitet som heter duga, sdger
Svantesson (M).

Hon pekar pd att mdnga
har flera och dirmed falska
identiteter och att andra
kapar mdnniskors identi-
teter.

—Pa detta sdatt kan man
bedra till exempel dldre

allar "miallca™ vilfardecwe.

Finansminister Elisabeth
Svantesson (M).

ENTN- | ADC CrunfAnCoD/TT

Sakrare identifiering ska

utredas.

CATAN- ICCCIrA COAWTT

—Detfinnsen poing mec
attman ska fd delainforma
tion mellan myndighete:
sa att man pd rikrige kar
komma at kriminaliteten
sdger Svantesson.

Utredaren skadarforritt:
pa om dven andra myndig
heter, som till exempe
Forsdkringskassan  och

Rnlagevarlkor clea 3 ra dol an




Fragor?

4 Ekobrottsmyndigheten
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Ekobrottsmyndigheten

Swedish Economic Crime Authority

www.ekobrottsmyndigheten.se www.ebm.se
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twitter.com/Ekobrottsmyndig linkedin.com/company/ekobrottsmyndigheten/
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