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185 mlljarder skal - till att tvatta pengar genom att
utnyttja sarbarheter i vara system!
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Kriminell ekonomi

* Den ekonomiska brottsligheten i Sverige blir allt mer komplex, mer omfattande
och genererar allt storre brottsvinster.

352 miljarder kronor
—> 185 miljarder i vinster

Den svarta ekonomin — Den illegala ekonomin — Kriminella transaktioner — Kriminella tjanster

En central del av upplagget for att generera dessa summor ar att anvanda
foretag som brottsverktyg.




Skapa en legal fasad

Skapa oriktiga individuppgifter — FOI’etag som Foretag mojliggor for kriminella att:
- distansera sig fran brott de begar

falska Ioner -som ger kriminella

falska vita inkomster som de kan brOttsverktyg

leva pd i samhillet. - undvika att bli domda

- undvika att bli betalningsskyldiga

Foretag anvands av kriminella

for att tvatta vinster fran
annan brottslighet.

Ekobrottsmyndigheten
Swedish Economic Crime Authority




Modus — Penningférmedling - Hawala — sa

o

:} SVERIGE

Inbetalare
(skickar pengar till Iran)

Direkt Via annan

* person

Betalningsmetoder

Kontanter
(fysisk dverlamning)

Swish-betalning
(mobiibetalning)

Bankdverforing
(till svenskt konto)

gar det till?

‘h\
Hawala-operator
(mellanhand i Sverige)

e Tar emot pengar i Sverige

e Informerar sitt natverk i
mottagarland

» Varde overfors utan fysisk
penningtransport

Fléde av pengar/véarde

—
Kontanter (_) &= ==

Kép/forsaljning av kryptovaluta
(kan anvandas for att balansera varden)

& _/

(

v ) MOTTAGARLAND

Mottagare
(tar emot motsvarande belopp)

!

Utbetalningsmetoder

dOP

PO

Kontantutlamning

Bankoéverforing
(lokalt konto)

~

Sammanfattning

p

» Hawala bygger pa fortroende och natverk, inte pa banker.

e Pengar fors in i Sverige och betalas ut i ett mottagarland, antingen
kontant eller med bankoverforingar eller kryptovaluta.

« Anvands for att flytta pengar snabbt och anonymt mellan léander




Exempel — vilka riskindikatorer kan ni upptacka?

Ar Bank* Binance
Omséttning Antal Omséttning Antal * Personen har haft noll kr i taxerad inkomst
transaktioner transaktioner * Tagit emot, vaxlat och omsatt 40 miljoner kr
2019 4 651 298 1611 4040178 143 pa sina konton pa en kryptohandelsplattform
2020 85 975 79 6411 829 204 * Omsatt 5 miljoner kr pa konton hos tva
2021 88 517 280 27 266 182 1023 svenska banker
2022 145173 254 1012915 109
Datum Typ Belopp Avsiandande konto Uppgivet
textmeddelande
2019-07-02 |Swish |6 900,00 = Iran + Swish- inbetalningar med
2019-07-02  |Swish 59,00 Iran transaktionstext som tyder pd
Hawala penningformedling.
2019-07-03 |Swish [4 000,00 R Ali-lran
2019-07-25 [Swish [730,00 [ |<kicka pengar till Iran
2019-07-26 [Swish [4 940,00 _ bara ferestadani
6miljon toman be iran
2019-07-11 [Swish [3 250,00 (GRS |-
2019-07-13 [Swish [1 760,00 S (- alc iran
2019-07-25 |Swish 930,00 S |\ o




Modus - Arbetslivskriminalitet

s r ' N
BOLAG A OSANNA FAKTUROR PENGAR SLUSSAS MELLAN BOLAGEN
Byggverksamhet - Fakturor stélls ut fran bolag Bolag A betalar fakturorna
fakturerar miljontals kronor utan verklig verksamhet till bolag B, Coch D
» Fakturerar kunder for BOLAGB
byggarbeten * * /
+ Miljontals kronor kommer _’ BOLAG C
~ in pa bolagets konto B
« Deklarerar inte [oner i \ R
néagon storre omfattning BB Cosh Db oA o Ml
048 B OC “ar mgerl byt * Pengar fors fran Bolag A till Bolag B, C och D
» Endast anvands fér att stélla ut osanna fakturor -
+ Bolagen fungerar som bankkonton for att slussa pengar
J . / — ‘ R
) " : 4 B
RESULTAT KONTANTER ANVANDS PENGAR FORS VIDARE
Pengar har tvattats FOR SVART ARBETSKRAFT UTOMLANDS ELLER TAS UT | KONTANTER
for att délja ursprung Kontant |on till arbetare Slutligt steg i upplagget
< Overféringar
* == ' S utomlands
— 6 Kontantuttag
= Miljontals kronor har slussats genom + De stora kontantuttagen anvands for
bo!ag utan verksamhet att aviona svart arbetskraft +« Gsanna fakturor anvands som undeﬂag
* Pengarnas ursprung doljs + Inga l6ner redovisas eller beskattas vid kontantuttag
» Svart arbetskraft har betalats kontant
J \. J & /




Exempel — vilka riskindikatorer kan ni upptacka?

Bolag A:
2018 2019¢
Summa insattning 25 662 132kr 17 175 944kr
* Saldo: - 644 282
Summa Uttag 24 985 394kr 17 820 226kr Stor omsttning utan
att saldo byggs upp
Bolag B:
Ar 2018 Ar 2019 Totalt
Summa insattning 8042 998 9 349 446 17 392 444
Summa utbetalat 8056 210 8 876 267 16 932 477
Summa insattningarfran | 7 161 948 (89 %) 6671324 (71 %) 13 833 272
~ Bolag A
Saldo: + 489 967 kr
Antalet utstallda 176 50 « Stor omsattning utan att saldo byggs upp
kundfakturor * Majoriteteten av insattningarna kommer
fran ett bolag




Exempel — vilka riskindikatorer kan ni upptacka?

Created Send Receive Sender Beneficiary Payin Pay out
Al Y Al ¥ G All Al Y Al
ASH [Esesae——————— ] =
H gg=———— =\ e — 4 4

Uttag av stora mangder kontanter pa kort tid i en bransch som
inte ar kand for att vara kontantintensiv

Stor omsattning utan att saldo byggs upp

Stora kontantuttag via ett vaxlingskontor

I

8 & Ekobrottsmyndigheten
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Exempel - vad tjanar bolag pa att inte folja lagar och avtal?

Litauiskt foretag som bedriver bemanning i
byggbranschen, sarskilt stidllningsbyggen.

Under aren 2023-2024 har foretaget tjanat foljande
pa ca 140-150 arsarbetare:

84 664 624 kr i uteblivna Ioner

4 554 864 kr saknas i helglon

2 263 760 kr saknas i ATF-ersattning

16 639 272 kr saknas i traktamentesersattning
8 947 952 kr saknas i restidsersattning

16 003 751 kr i semesterersattning

133 074 223 kr

o ARBETSFORMEDLINGEN
SWEDISH PUBLIC EMPLOYMENT SERVICE

B2 ARBETSMILJG

ﬁ Ekobrottsmyndigheten
Swedish Economic Crime Authority
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Identifierade riskfaktorer — Penningtvatt i foretag

Styrelse- & andra uppgiftsforandringar
Snabb 6kning av bolagets omsattning och resultat

Det saknas normala verksamhetskostnader

Osanna fakturor, falska skuldebrev eller aktiedverlatelseavtal anvands som underlag
for att fa transaktioner kopplade till penningtvatt av brottsvinster att verka legitima.

11111

Komplexa transaktionskedjor

% Ekobrottsmyndlgheten
Swedish Eco nic Crime Authority



Oka de brottsférebyggande
Insatserna

» Bevaka och folja riskindikatorer |6pande i kombination med att gora en
rimlighetsbeddmning utifran inhamtad information och KYC

» Folj upp kunden & dess verksamhet [6pande

» Monitoreringen ar inte tillrdcklig — behover synkroniseras och bedémas
tillsammans med 6vrig inhamtad information

» Det fysiska motet ar viktigare an vad man kan tro

» Sparra & frys i vantan pa komplettering
» Rapportera via goAML till Finanspolisen
» Genomfor inte transaktionen om misstanken kvarstar
» Avsluta kundengagemanget/affarsforbindelser

: ot'lsmyndig)

mic Crimegs

3
e
|
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Tillsammans mot ekobrott




Tack!

Anna Lundstrom
anna.lundstrom@ekobrottsmyndigheten.se
010-562 98 08
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www.Ekobrottsmyndigheten.se

Anmala

Information om hur du anmaler ekonomisk brottslighet till oss och
vara formular for anmalan hittar du pa:
https://www.ekobrottsmyndigheten.se/om-ekobrott/anmal-

ekobrott/

Tipsa

Vill du istallet tipsa Ekobrottsmyndigheten om misstankt ekonomisk
brottslighet gor du det via polisen pa:
https://polisen.se/kontakt/tipsa-polisen/tipsa-polisen-via-webben/

Skriv garna i tipset att informationen ska delges Ekobrottsmyndigheten!

Kontakt Brottsforebyggande kansliet:

Kontakta vara brottsforebyggande specialister pa kontoret narmast
dig. Du nar dem via var funktionsbrevlada. Beskriv ditt arende och
vem du vill ha kontakt med: E-post




Vill du veta mera om hur du kan forebygga ekobrott?

Las mera pa myndighetens externa webbsida: www.ebm.se/bf

Du hittar EBM:s "Vagledningen Forebygg arbetslivskriminalitet genom upphandling” och var
uppdaterade checklista ”Vet du vem du gor affarer med?” och”’ Varnin%ssignaler kopplade till
malvakter” framtaC%en av samordningsfunktionen mot penningtvatt och finansiering av terrorism via
var hemsida eller direkt via lankarna nedan:

https://www.ekobrottsmyndigheten.se/forebygg-arbetslivskriminalitet/

https://www.ekobrottsmyndigheten.se/checklista-undvik-oseriosa-aktorer/

https://www.ekobrottsmyndigheten.se/wp-content/uploads/2022/11/informationsfolder-malvakter.pdf

17



Vet du vem du gor affarer med?
- Checklista: Sa undviker du oseriosa aktorer

> GOren riskanalys - Stéll dig fragan varfér vill kunden vara kund
hos dig? Vilka produkter och tjanster vill kunden anvanda och varfor?

e Kundkannedom

* Analysera riskindikatorer
* Folj riskindikatorer red Till dig som gér affarer
« Transaktionsmonitorering B o penandingar

— en vagledning till noggranna kontroller

VET DU VEM DU GOR
AFFARER MED?

Undvik oseridsa aktorer

» Inhdamta relevant information - ssk information brett!
* Inhdamta domar fran domstolarna och beslut och
relevant information fran myndigheter
» Kontrollera eventuella uppgifter hos tillstands-

och tillsynsmyndigheter! O Checklista: Vet du vem du gér affirer med? (pdf)

» OBS VIKTIGT! Gor en rimlighetsanalys och O Till dig som gér affirer och upphandlingar
bedomning av den inhamtade informationen - en vigledning till noggranna kontroller
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